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[bookmark: _Toc207573619]Seiberddiogelwch OT (Technoleg Weithredol) - Adolygiad NOS 2025
Mae'r adolygiad hwn i ddatblygu Safonau Galwedigaethol Cenedlaethol (NOS) newydd ar gyfer Seiberddiogelwch OT (Technoleg Weithredol). 
Mae NOS yn ddatganiadau cymhwysedd sy'n sail i gymwysterau galwedigaethol a phrentisiaethau yng Ngogledd Iwerddon, yr Alban a Chymru. Mae pwrpas a rôl NOS wedi'u diffinio yma - https://www.ukstandards.org.uk/About-nos 
Gellir lleoli NOS y DU gan ddefnyddio'r gronfa ddata NOS a gynhelir gan Skills Development Scotland yma https://www.ukstandards.org.uk/NOS-Finder
Mae'r NOS drafft ar gyfer OT Cybersecurity yn amlinellu'r sgiliau a'r wybodaeth hanfodol sydd eu hangen i gefnogi prentisiaethau a chymwysterau galwedigaethol ledled y DU. Mae'r safonau hyn yn diffinio'r cymwyseddau sydd eu hangen i asesu a rheoli risgiau seiberddiogelwch mewn systemau technoleg weithredol, gweithredu rheolaethau amddiffynnol, ymateb i ddigwyddiadau, cynnal gweithgareddau cydymffurfio, a goruchwylio integreiddio diogel systemau OT â rhwydweithiau TG a seilwaith diwydiannol.
Gellir cyfuno'r NOS hyn â NOS perthnasol eraill a'u ffurfweddu yn ôl yr angen. 
[bookmark: _Toc115871808][bookmark: _Toc207573620]Ffeiliau NOS Seiberddiogelwch OT 
[bookmark: _Hlk80913254]Mae Tabl 1 isod yn rhestru'r drafft unigol newydd OT Cybersecurity NOS. Mae pob NOS wedi'i nodi yn y tudalennau canlynol gan ddefnyddio'r dilyniant yn y tablau isod. 
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Tabl 1 – Meysydd cymhwysedd OT Security NOS
[bookmark: _Toc88126072]
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[bookmark: _Toc207573621]TECDT611401 – Asesu a Monitro Risgiau Seiberddiogelwch mewn Systemau Technoleg Weithredol 

Trosolwg 
Mae'r safon hon yn diffinio'r cymwyseddau sy'n ofynnol i asesu a monitro risgiau seiberddiogelwch sy'n effeithio ar systemau Technoleg Weithredol (OT). Mae'n cwmpasu adnabod asedau, gwerthuso gwendidau, asesu bygythiadau, a gweithgareddau monitro risg parhaus o fewn systemau OT.
Mae gweithwyr proffesiynol yn y rôl hon yn chwarae rhan hanfodol wrth ddiogelu systemau Rheoli Goruchwylio a Chaffael Data (SCADA), Systemau Rheoli Diwydiannol (ICS), cydrannau Rhyngrwyd Pethau (IoT), a systemau OT seiber-ffisegol eraill rhag cyfaddawdu. Mae'r safon hon yn mynd i'r afael â ffactorau risg technegol a chyd-destunol sy'n berthnasol i systemau OT ac yn cefnogi aliniad â fframweithiau a rheoliadau risg OT cydnabyddedig.
Mae'r safon hon wedi'i fwriadu ar gyfer gweithwyr proffesiynol seiberddiogelwch OT sy'n gyfrifol am werthuso a monitro risgiau seiber ar draws rhwydweithiau, systemau a chydrannau gweithredol.
Diffinnir y meini prawf perfformiad a'r datganiadau gwybodaeth a dealltwriaeth ar gyfer y NOS hwn fel a ganlyn.
Meini prawf perfformiad
Rhaid i chi allu: 
P1. Adnabod a dosbarthu asedau OT o ran critigolrwydd, swyddogaeth ac amlygiad i fygythiadau seiber.
P2. Casglu gwybodaeth bygythiad o ffynonellau perthnasol i lywio'r dirwedd bygythiad OT.
P3. Cynnal asesiadau bregusrwydd OT-benodol, gan ystyried cyfyngiadau system a gofynion diogelwch.
P4. Gwerthuso effeithiau posibl bygythiadau seiber ar ddiogelwch, argaeledd, dibynadwyedd a chydymffurfiaeth OT.
P5. Cymhwyso methodolegau asesu risg seiberddiogelwch OT yn unol â safonau sefydliadol.
P6. Cydweithio â pheirianwyr a staff gweithredol i adolygu canfyddiadau risg OT ac asesu effaith.
P7. Dogfennu ac adrodd canlyniadau asesiad risg OT yn glir, gan ddefnyddio iaith a fformatau sy'n briodol ar gyfer rhanddeiliaid technegol ac antechnegol.
P8. Gweithredu mecanweithiau monitro parhaus i ganfod newidiadau mewn sefyllfa risg ar draws systemau OT.
P9. Cynnal cofnodion cyfredol o asedau OT, cofrestrau risg, a modelau bygythiad i lywio adolygiadau risg, adrodd a chynllunio lliniaru.

Gwybodaeth a dealltwriaeth
Mae angen i chi wybod a deall:
K1. [bookmark: _Hlk207614004]Mathau o systemau a chydrannau OT, gan gynnwys systemau Rheoli Goruchwylio a Chaffael Data (SCADA), Rheolwyr Rhesymeg Rhaglenadwy (PLCs), Unedau Terfynell Abell (RTUs), Rhyngwynebau Dynol-Peiriant (HMIs), a dyfeisiau Rhyngrwyd Pethau (IoT) / Rhyngrwyd Diwydiannol Pethau (IIoT).
K2. Bygythiadau seiber OT-benodol cyffredin a fectorau ymosodiad, gan gynnwys mynediad o bell anawdurdodedig, malware, symudiad ochrol, a cham-drin protocol.
K3. Ffynonellau gwybodaeth bygythiadau sy'n berthnasol i systemau seilwaith diwydiannol a hanfodol.
K4. Dulliau asesu bregusrwydd OT, gan gynnwys sganio goddefol, dadansoddi protocol, a dulliau adolygu â llaw sy'n osgoi tarfu gweithredol.
K5. Fframweithiau asesu risg a ddefnyddir mewn systemau OT, gan gynnwys y rhai o'r Comisiwn Electrotechnegol Rhyngwladol (IEC), y Sefydliad Cenedlaethol Safonau a Thechnoleg (NIST), a'r Sefydliad Rhyngwladol ar gyfer Safoni (ISO).
K6. Y berthynas rhwng risg seiberddiogelwch a risg weithredol, gan gynnwys diogelwch, argaeledd, uniondeb a chydymffurfiaeth gyfreithiol.
K7. Technegau ar gyfer modelu risgiau seiber, gan gynnwys matricsau bygythiad asedau, coed ymosod, ac asesiadau effaith tebygolrwydd.
K8. Offer a thechnegau ar gyfer monitro rhwydwaith OT, canfod anomalydau, a darganfod asedau.
K9. Gofynion rheoleiddiol a safonau'r diwydiant sy'n gysylltiedig â rheoli risg OT gan gynnwys Fframwaith Asesu Seiber y DU, canllawiau gweithredol perthnasol yr HSE a chanllawiau'r UE ar gyfer gweithredu gwasanaethau trawsffiniol.
K10. Strategaethau cyfathrebu ac adrodd effeithiol ar gyfer canfyddiadau risg, wedi'u teilwra i beirianwyr, rheolwyr a gwneuthurwyr penderfyniadau.
K11. Dulliau ar gyfer cynnal stocrestrau asedau OT cywir a chofrestrau risg sy'n adlewyrchu seilwaith esblygol a thirweddau bygythiadau.
K12. Strategaethau ymgysylltu â rhanddeiliaid ar gyfer cydweithio â thimau amlddisgyblaethol mewn systemau diwydiannol a diogelwch-hanfodol.
[bookmark: _Toc207573622]TECDT611402 - Gweithredu a chynnal rheolaethau diogelwch ar gyfer systemau technoleg weithredol (OT) 

Trosolwg 
Mae'r safon hon yn diffinio'r cymwyseddau sy'n ofynnol i weithredu a chynnal rheolaethau seiberddiogelwch mewn systemau Technoleg Weithredol (OT). Mae'n canolbwyntio ar gymhwyso mesurau diogelwch sy'n cadw argaeledd, diogelwch ac uniondeb system, tra'n cyfrif am gyfyngiadau gweithredol a chyfyngiadau etifeddiaeth o fewn systemau OT.
Mae'r safon yn cynnwys ffurfweddu a chynnal a chadw rheolaethau technegol (e.e. cyfyngiadau mynediad, segmentu, protocolau diogel), gweithredu galluoedd monitro diogelwch a chanfod ymyrraeth, a chydlynu gwelliannau diogelwch ar draws rhwydweithiau ac asedau OT.
Mae'r safon hon wedi'i fwriadu ar gyfer gweithwyr proffesiynol sy'n gyfrifol am ddiogelu systemau OT rhag bygythiadau seiber, tra'n cynnal ymarferoldeb system a diogelwch gweithredol.
Diffinnir y meini prawf perfformiad a'r datganiadau gwybodaeth a dealltwriaeth ar gyfer y NOS hwn fel a ganlyn.
Meini prawf perfformiad
Rhaid i chi allu: 
P1. Gweithredu caledu system ar gydrannau OT trwy analluogi gwasanaethau diangen, cyfyngu mynediad, a sicrhau rhyngwynebau yn unol â pholisïau sefydliadol.
P2. Gweithredu mecanweithiau rheoli mynediad seiliedig ar rôl (RBAC), sy'n adlewyrchu rolau gweithredol, swyddogaethau a chyfyngiadau diogelwch systemau OT.
P3. Segmentwch rwydweithiau OT i barthau diogelwch, gan gymhwyso egwyddorion y fraint leiaf a ffiniau ymddiriedaeth.
P4. Ffurfweddu a chynnal dulliau mynediad o bell diogel i systemau OT, gan gynnwys dilysu aml-ffactor ac archwilio sesiwn.
P5. Ffurfweddu a chynnal offer canfod ymyrraeth ac anghysondebau OT-benodol i fonitro a dadansoddi traffig ar brotocolau cyfathrebu diwydiannol.
P6. Defnyddio a ffurfweddu atebion amddiffyn terfynol sy'n addas ar gyfer asedau OT, gan ystyried perfformiad a chydnawsedd system.
P7. Diffinio a dogfennu gweithdrefnau cyfluniad diogel a rheoli newid ar gyfer systemau OT yn unol â safonau sefydliadol.
P8. Cydweithio â pheirianwyr OT a pherchnogion systemau i ddilysu bod rheolaethau diogelwch yn cyd-fynd â gofynion diogelwch a dibynadwyedd gweithredol.
P9. Cynnal dogfennaeth gyfredol o reolaethau, cyfluniadau a gwaelodlinellau diogelwch wedi'u gweithredu.
P10. Adolygu a gwella rheolaethau diogelwch wedi'u gweithredu mewn ymateb i newidiadau mewn tirwedd bygythiad, blaenoriaethau gweithredol, neu ganfyddiadau archwilio.

Gwybodaeth a dealltwriaeth
Mae angen i chi wybod a deall:
K1. Dyfeisiau a phensaernïaethau OT cyffredin, gan gynnwys systemau SCADA (Rheoli Goruchwylio a Chaffael Data), PLCs (Rheolwyr Rhesymeg Rhaglenadwy), HMIs (Rhyngwynebau Dynol-Peiriant), a systemau rheoli dosbarthedig (DCS).
K2. Egwyddorion cyfluniad diogel a chaledu system ar gyfer systemau OT.
K3. Dulliau a thechnolegau ar gyfer segmentu rhwydwaith OT, gan gynnwys waliau tân, rhwydweithiau ardal leol rhithwir (VLANs), deuodau data, a dylunio parth demilitarized (DMZ).
K4. Modelau rheoli mynediad a'u cymhwyso i systemau OT, gan gynnwys rheoli mynediad seiliedig ar rôl (RBAC), rheoli mynediad seiliedig ar briodoleddau (ABAC), a'r egwyddor o fraint leiaf.
K5. Gofynion ar gyfer mynediad o bell diogel mewn systemau OT, gan gynnwys gwesteion neidio, VPNs, a thwnelu protocol.
K6. Offer monitro OT-benodol, gan gynnwys systemau canfod ac atal ymyrraeth diwydiannol (IDS / IPS), datrysiadau monitro traffig rhwydwaith, a chanfod anghysondebau sy'n ymwybodol o brotocol.
K7. Cyfyngiadau systemau OT, gan gynnwys argaeledd system, gofynion amser real, systemau gweithredu etifeddiaeth, a patchability cyfyngedig.
K8. Ystyriaethau cydnawsedd wrth gymhwyso gwrthfeirws, rhestr wen cymwysiadau, neu amddiffyniad terfynol ar asedau OT.
K9. Arferion gorau ar gyfer rheoli newid system OT, gan gynnwys dilysu, dogfennaeth a mecanweithiau rollback.
K10. Datblygu sylfaenol diogelwch a meincnodi yn erbyn safonau cenedlaethol a rhyngwladol, gan gynnwys y rhai gan IEC (Comisiwn Electrotechnegol Rhyngwladol), a NIST (y Sefydliad Cenedlaethol Safonau a Thechnoleg).
K11. Technegau ar gyfer gweithio ar y cyd ar draws timau TG, seiberddiogelwch a gweithredol, sy'n cydbwyso lliniaru risg a pherfformiad system.
K12. Dulliau profi diogelwch ar gyfer OT, gan gynnwys dilysu a chydlynu â pheirianwyr diogelwch nad ydynt yn ymwthiol.

[bookmark: _Toc207573623]TECDT611403 - Ymateb i ac Adfer o Ddigwyddiadau Seiberddiogelwch OT 

Trosolwg 
Mae'r safon hon yn diffinio'r cymwyseddau sy'n ofynnol i ymateb i ac adfer o ddigwyddiadau seiberddiogelwch sy'n effeithio ar systemau Technoleg Weithredol (OT). Mae'n cynnwys canfod digwyddiadau, brysbennu, cyfyngu, cydlynu ymateb, ymchwiliad fforensig, ac adfer systemau, i gyd wedi'u cynnal o fewn cyfyngiadau gweithredol systemau OT diogelwch ac amser real.
Rhaid i weithwyr proffesiynol sy'n cyflawni'r rôl hon ddarparu trin digwyddiadau effeithiol sy'n diogelu diogelwch pobl, lleihau tarfu ar brosesau ffisegol, ac adfer parhad gweithredol yn unol â gofynion rheoleiddiol a sefydliadol.
Mae'r safon hon wedi'i fwriadu ar gyfer unigolion sy'n gyfrifol am ymateb i ddigwyddiadau a chynllunio adfer o fewn systemau OT gan gynnwys SCADA (Rheoli Goruchwylio a Chaffael Data), Systemau Rheoli Diwydiannol (ICS), a thechnolegau cysylltiedig eraill.
Diffinnir y meini prawf perfformiad a'r datganiadau gwybodaeth a dealltwriaeth ar gyfer y NOS hwn fel a ganlyn.
Meini prawf perfformiad
Rhaid i chi allu: 
P1. Nodi digwyddiadau seiberddiogelwch mewn systemau OT, i bennu eu difrifoldeb a'u difrifoldeb yr effeithir arnynt, a'u heffaith bosibl.
P2. Cychwyn camau cyfyngu mewn modd amserol a diogel, gan ystyried parhad gweithredol, systemau diogelwch, a rhyng-ddibyniaethau.
P3. Cydlynu gweithgareddau ymateb i ddigwyddiadau gyda thimau mewnol, partneriaid allanol, ac awdurdodau perthnasol yn unol â gweithdrefnau sefydliadol.
P4. Perfformio dadansoddiad fforensig cychwynnol ar systemau OT yr effeithir arnynt i nodi dangosyddion cyfaddawdu (IOCs), fectorau ymosodiad, ac achosion sylfaenol.
P5. Dilynwch weithdrefnau a llyfrau chwarae ymateb i ddigwyddiadau sefydliadol, wedi'u teilwra ar gyfer cyfyngiadau a risgiau OT-benodol.
P6. Cymhwyso gweithdrefnau ymateb i ddigwyddiadau a llyfrau chwarae sy'n mynd i'r afael â'r cyfyngiadau a'r risgiau sy'n benodol i systemau OT y sefydliad
P7. Cynyddu digwyddiadau seiberddiogelwch OT yn unol â gweithdrefnau sefydliadol, gan flaenoriaethu'r rhai sy'n effeithio ar ddiogelwch neu barhad gweithredol.
P8. Adfer ymarferoldeb y system yn ystod adfer trwy gymhwyso copïau wrth gefn wedi'u dilysu, gweithredu ailgyfluniadau, a gwirio uniondeb gweithredol yn unol â gweithdrefnau sefydliadol.
P9. Dogfennu amserlen y digwyddiadau, camau a gymerwyd, a gwersi a ddysgwyd, i gyfrannu at welliant parhaus.
P10. Cymryd rhan mewn adolygiadau ôl-ddigwyddiad i ddiweddaru gweithdrefnau ymateb, modelau bygythiad, a strategaethau lliniaru risg.
P11. Cynnal camau ymateb ac adfer digwyddiadau yn unol â deddfwriaeth diogelwch, safonau'r diwydiant, a gweithdrefnau parhad busnes sefydliadol sy'n berthnasol i systemau OT.

Gwybodaeth a dealltwriaeth
Mae angen i chi wybod a deall:
K1. Natur digwyddiadau seiberddiogelwch OT, gan gynnwys ransomware ar systemau SCADA, mynediad anawdurdodedig, symudiad ochrol, ac amharu ar reoli prosesau.
K2. Egwyddorion canfod a brysbennu digwyddiadau, gan gynnwys dadansoddi logiau, cydberthynas rhybuddion, a chanfod anghysondebau gweithredol.
K3. Fframweithiau a safonau ymateb i ddigwyddiadau sy'n berthnasol i OT (gan gynnwys y rhai o NIST, IEC, a Fframwaith Asesu Seiber y DU).
K4. Dibyniaeth system OT a chyfyngiadau diogelwch, a sut maent yn effeithio ar opsiynau cyfyngu ac adfer.
K5. Egwyddorion fforensig sy'n berthnasol i systemau OT, gan gynnwys casglu tystiolaeth anfewnwthiol, cadwraeth logiau, a chynnal cadwyn ddalfa.
K6. Cudd-wybodaeth bygythiad OT-benodol, gan gynnwys malware hysbys sy'n targedu rheolwyr rhesymeg rhaglenadwy (PLCs), rhyngwynebau dynol-peiriant (HMIs), a systemau Rheoli Goruchwylio a Chaffael Data (SCADA).
K7. Protocolau cyfathrebu a chydlynu argyfwng, gan gynnwys rolau, llwybrau dwysáu, ac ymgysylltu â rhanddeiliaid allanol.
K8. Dulliau ar gyfer adfer systemau OT yn ddiogel ac yn ddiogel, gan gynnwys ail-ddychmygu, gweithdrefnau methu, a dilysu copi wrth gefn.
K9. Sut i wirio uniondeb a diogelwch y system cyn adfer ymarferoldeb gweithredol llawn.
K10. Gofynion adfer trychineb a pharhad busnes mewn cyd-destunau diwydiannol, gan gynnwys Amcanion Amser Adfer (RTOs), Amcanion Pwynt Adfer (RPOs), a mapio traws-ddibyniaeth.
K11. Technegau adolygu ar ôl digwyddiadau, gan gynnwys dadansoddiad achosion sylfaenol, ailchwarae senarios, a datblygu cynllun lliniaru.
K12. Rhwymedigaethau rheoleiddiol a chyfreithiol ar gyfer adrodd digwyddiadau, gan gynnwys fframweithiau cydymffurfio sector-benodol.

[bookmark: _Toc207573624]TECDT611404 – Cynnal Gweithgareddau Cydymffurfio a Sicrwydd ar gyfer Seiberddiogelwch OT 

Trosolwg 
Mae'r safon hon yn diffinio'r cymwyseddau sy'n ofynnol i gynnal gweithgareddau cydymffurfio a sicrwydd sy'n ymwneud â seiberddiogelwch Technoleg Weithredol (OT). Mae'n cynnwys deall a chymhwyso gofynion rheoleiddiol, cyfreithiol a safonol mewn systemau OT, yn ogystal â chynnal archwiliadau, adolygiadau ac asesiadau sicrwydd ar draws systemau seiber-ffisegol.
Mae gweithwyr proffesiynol yn y maes hwn yn chwarae rhan hanfodol wrth wirio bod systemau OT yn bodloni rheoliadau seiberddiogelwch a diogelwch perthnasol, yn cydymffurfio â safonau'r diwydiant, ac yn cyd-fynd â pholisïau sefydliadol a goddefgarwch risg. Mae'r safon yn cefnogi sicrwydd parhaus mewn seilwaith critigol a sectorau diwydiannol.
Mae'r safon hon wedi'i fwriadu ar gyfer unigolion sy'n gyfrifol am fonitro cydymffurfiaeth seiberddiogelwch OT, aliniad rheoleiddiol, sicrwydd trydydd parti, a gweithgareddau llywodraethu mewnol.
Diffinnir y meini prawf perfformiad a'r datganiadau gwybodaeth a dealltwriaeth ar gyfer y NOS hwn fel a ganlyn.
Meini prawf perfformiad
Rhaid i chi allu: 
P1. Nodi gofynion cyfreithiol, rheoleiddiol a safonol berthnasol ar gyfer seiberddiogelwch OT yn eich sector a'ch awdurdodaeth.
P2. Nodi'r gofynion seiberddiogelwch OT a nodir mewn deddfwriaeth berthnasol, fframweithiau rheoleiddio, a safonau'r diwydiant yn unol â gweithrediadau sefydliadol.
P3. Cynnal dadansoddiadau bylchau ac asesiadau cydymffurfio o systemau a rheolaethau OT yn unol â gweithdrefnau sefydliadol a fframweithiau diwydiant.
P4. Gwerthuso arferion diogelwch cyflenwyr a thrydydd parti sy'n effeithio ar systemau OT, gan ddefnyddio fframweithiau sicrwydd diffiniedig.
P5. Adolygu logiau archwilio, stocrestrau asedau, a chyfluniadau system i wirio cydymffurfiaeth barhaus â sylfaenllinellau diogelwch diffiniedig.
P6. Cydweithio â thimau peirianneg, gweithrediadau a seiberddiogelwch i ddiffinio rolau cydymffurfio a gweithredu rheolaethau gofynnol ar draws systemau OT.
P7. Darparu adroddiadau cydymffurfio i randdeiliaid perthnasol, gan dynnu sylw at risgiau, anghydffurfiaethau, a chamau adfer a argymhellir.
P8. Cydlynu a chefnogi archwiliadau mewnol ac allanol trwy ddarparu tystiolaeth angenrheidiol, cynnal olrhain, a chyfrannu at gynlluniau gweithredu dilynol.
P9. Cadw cofnodion o weithgareddau cydymffurfio, gan gynnwys canfyddiadau, argymhellion, a thystiolaeth o gamau cywiro a gymerwyd.
P10. Cyfrannu at ddatblygu a mireinio polisïau, safonau a fframweithiau rheoli seiberddiogelwch OT sefydliadol.
P11. Alinio gweithgareddau cydymffurfio â'r gofynion sefydliadol ar gyfer diogelwch gweithredol, dibynadwyedd system, a pharhad gwasanaeth mewn systemau OT.

Gwybodaeth a dealltwriaeth
Mae angen i chi wybod a deall:
K1. Rheoliadau seiberddiogelwch OT sy'n benodol i'r sector, gan gynnwys Cyfarwyddeb NIS2, Fframwaith Asesu Seiber y DU (CAF), canllawiau diogelwch yr HSE, a gofynion statudol neu ddiwydiant eraill.
K2. Safonau seiberddiogelwch rhyngwladol a diwydiant sy'n berthnasol i OT, gan gynnwys y rhai o IEC, ISO / IEC, NIST, ac ISA.
K3. Methodolegau cydymffurfio a sicrwydd, gan gynnwys archwiliadau, asesiadau technegol, adolygiadau polisi, a phrofion rheoli.
K4. Rôl fframweithiau llywodraethu wrth reoli risg seiberddiogelwch OT, gan gynnwys aseinio cyfrifoldeb, llwybrau cynyddu, a pherchnogaeth risg.
K5. Technegau ar gyfer cynnal dadansoddiad bylchau, asesiadau aeddfedrwydd, ac adolygiadau cydymffurfio ar sail risg.
K6. Gofynion ar gyfer sicrwydd cyflenwyr a thrydydd parti, gan gynnwys holiaduron, cytundebau lefel gwasanaeth (SLAs), a hawliau archwilio.
K7. Sut i gynhyrchu dogfennaeth archwilio a sicrwydd, gan gynnwys matricsau cydymffurfio, cynlluniau adfer, a chofnodion tystiolaeth.
K8. Egwyddorion archwilio seiliedig ar dystiolaeth, gan gynnwys gwirio, triongliad, olrhain ac atgynhyrchadwyedd.
K9. Rhyngweithio rhwng rheolaethau seiberddiogelwch a safonau diogelwch gweithredol, gan gynnwys cyfyngiadau rheoleiddiol mewn systemau diwydiannol.
K10. Dulliau ar gyfer integreiddio cydymffurfiaeth i gylch bywyd y system, gan gynnwys caffael, defnyddio, cynnal a chadw a datgomisiynu.
K11. Ystyriaethau moesegol, cyfreithiol a phreifatrwydd mewn asesiadau cydymffurfio, gan gynnwys trin data, monitro defnyddwyr, a chyfrinachedd.
K12. Arferion gwella parhaus, gan gynnwys olrhain achosion sylfaenol, gwersi a ddysgwyd, a mireinio rheoli ailadroddus.

[bookmark: _Toc207573625]TECDT611405 - Integreiddio Seiberddiogelwch OT i Ddyluniad a Phensaernïaeth Rhwydwaith Diwydiannol 

Trosolwg 
Mae'r safon hon yn diffinio'r cymwyseddau sy'n ofynnol i integreiddio seiberddiogelwch i ddylunio a phensaernïaeth rhwydweithiau Technoleg Weithredol (OT). Mae'n canolbwyntio ar adeiladu seilwaith OT diogel, gwydn a graddadwy a all wrthsefyll bygythiadau seiber sy'n esblygu wrth gynnal gofynion perfformiad a diogelwch amser real.
Bydd gweithwyr proffesiynol sy'n cymhwyso'r safon hon yn dylunio ac yn gweithredu pensaernïaethau rhwydwaith sy'n ymgorffori parthau, segmentu, protocolau diogel, ac amddiffynfeydd haenog. Mae hefyd yn cynnwys aliniad â strategaethau cydgyfeirio TG / OT, diogelwch y gadwyn gyflenwi, a llywodraethu pensaernïol.
Mae'r safon hon wedi'i bwriadu ar gyfer unigolion sy'n gyfrifol am ddylunio neu ail-bensaernïo rhwydweithiau OT gyda seiberddiogelwch adeiledig, yn enwedig mewn seilwaith critigol a systemau rheoli diwydiannol.
Diffinnir y meini prawf perfformiad a'r datganiadau gwybodaeth a dealltwriaeth ar gyfer y NOS hwn fel a ganlyn.
Meini prawf perfformiad
Rhaid i chi allu: 
P1. Dylunio pensaernïaethau rhwydwaith OT sy'n integreiddio rheolaethau diogelwch haenog wedi'u halinio â phroffiliau risg sefydliadol.
P2. Cymhwyso strategaethau parthau a segmentu diogelwch i rwydweithiau OT, gan gynnwys defnyddio parthau demilitarized (DMZs), cwndidau a ffiniau ymddiriedolaeth wal dân, yn unol â gofynion sefydliadol.
P3. Dewiswch a gweithredu protocolau cyfathrebu diwydiannol diogel, i gynnwys rheolaethau amgryptio, dilysu ac uniondeb data yn unol â gofynion system OT sefydliadol.
P4. Dylunio mynediad o bell diogel ac amddiffynfeydd perimedr i amddiffyn systemau OT rhag mynediad allanol anawdurdodedig.
P5. Integreiddio gofynion seiberddiogelwch OT mewn dyluniadau systemau newydd, uwchraddio, a phrosiectau trawsnewid digidol yn unol â gweithdrefnau sefydliadol.
P6. Ymgorffori gofynion cydgyfeirio TG / OT i ddylunio system, gan gynnwys rhyngweithrededd, gwahanu swyddogaethau rheoli, a chyfnewid data traws-barth diogel.
P7. Asesu a lliniaru risgiau pensaernïol mewn systemau OT, gan gynnwys pwyntiau methiant sengl, defnyddio tystysgrifau a rennir, a phresenoldeb llwybrau mynediad heb eu monitro.
P8. Dylunio pensaernïaethau OT i gefnogi argaeledd uchel a diogelwch gweithredol, gan gynnwys o fewn systemau OT amser real a diogelwch-hanfodol.
P9. Cydweithio â thimau peirianneg, gweithrediadau a TG i ddilysu penderfyniadau pensaernïol a chynlluniau defnyddio.
P10. Dogfennu dyluniadau pensaernïol, gan gynnwys parthau diogelwch, llif traffig, pwyntiau rheoli, a dibyniaethau, yn unol â safonau sefydliadol.

Gwybodaeth a dealltwriaeth
Mae angen i chi wybod a deall:
K1. Egwyddorion sylfaenol pensaernïaeth rhwydwaith OT, gan gynnwys hierarchaeth SCADA / ICS (ee Model Purdue), cyfyngiadau amser real, a thraffig penderfynol.
K2. Modelau parthau diogelwch a strategaethau segmentu, a sut i'w cymhwyso.
K3. Protocolau cyfathrebu diwydiannol a'u nodweddion diogelwch.
K4. Technegau ar gyfer diogelu traffig rhwydwaith, gan gynnwys amgryptio, VPNs, rhestrau rheoli mynediad, a rhestr wen protocol.
K5. Dylunio patrymau ar gyfer mynediad o bell diogel, gan gynnwys gweinyddwyr neidio, mynediad wedi'i rwymo ag amser, dilysu aml-ffactor, a chofnodi.
K6. Effaith cydgyfeirio TG/OT, gan gynnwys senarios integreiddio cyffredin, patrymau rhannu data, a risgiau cysylltiedig.
K7. Egwyddorion pensaernïaeth diogelwch, gan gynnwys braint leiaf, diffygion diogel, diswyddo, a compartmentalization.
K8. Dulliau ar gyfer asesu risg pensaernïol, gan gynnwys modelu bygythiadau, mapio dibyniaeth, ac asesu critigolrwydd.
K9. Arferion gorau ar gyfer diogelwch cadwyn gyflenwi mewn dylunio system OT, gan gynnwys gofynion caledu gwerthwyr a darpariaeth ddiogel.
K10. Rheoli cylch bywyd pensaernïaeth rhwydwaith OT, gan gynnwys cynllunio ar gyfer scalability, cynnal a chadw, ac uwchraddio fesul cam.
K11. Rôl safonau a fframweithiau mewn cynllunio a llywodraethu pensaernïol.
K12. Dulliau cydweithredu a chyfathrebu ar gyfer ymgysylltu â rhanddeiliaid technegol a gweithredol yn ystod dylunio pensaernïol.

[bookmark: _Toc207573626]TECDT611501 - Rheoli Gweithredu Diogelwch OT

Trosolwg 
Mae'r safon hon yn diffinio'r cymwyseddau sy'n ofynnol i reoli gweithredu seiberddiogelwch ar draws systemau Technoleg Weithredol (OT). Mae'n cynnwys cyfieithu asesiadau risg i gynlluniau gweithredu blaenoriaethol, cydlynu timau amlddisgyblaethol, dyrannu adnoddau, a chyflawni mesurau diogelwch OT yn unol â nodau sefydliadol.
Mae'r rôl hon yn pontio'r bwlch rhwng cynllunio seiberddiogelwch strategol a gweithrediad technegol trwy weithredu rheolaethau, gweithdrefnau a thechnolegau sydd wedi'u hymgorffori mewn systemau OT mewn ffordd strwythuredig a chynaliadwy.
Mae'r safon hon wedi'i fwriadu ar gyfer gweithwyr proffesiynol sy'n gyfrifol am reoli rhaglenni neu fentrau seiberddiogelwch OT fel rhan o'u swyddogaeth swydd.
Diffinnir y meini prawf perfformiad a'r datganiadau gwybodaeth a dealltwriaeth ar gyfer y NOS hwn fel a ganlyn.
Meini prawf perfformiad
Rhaid i chi allu: 
P1. Datblygu a chynnal cynllun gweithredu diogelwch OT, yn seiliedig ar asesiadau risg, gofynion cydymffurfio, a blaenoriaethau sefydliadol.
P2. Cyfieithu strategaeth a pholisïau seiberddiogelwch OT i gamau gweithredu ymarferol, amserlenni a chyflawniadau.
P3. Cydlynu timau traws-swyddogaethol, gan gynnwys peirianwyr, staff TG, gwerthwyr a chontractwyr, i gyflawni prosiectau diogelwch OT.
P4. Dyrannu adnoddau a diffinio cyfrifoldebau i ddarparu digon o amser, cyllid ac arbenigedd ar gyfer gweithredu llwyddiannus.
P5. Monitro cynnydd gweithredu, datrys risgiau, dibyniaethau, ac oedi i gadw prosiectau ar y trywydd iawn.
P6. Rheoli gweithgareddau gweithredu i gadarnhau aliniad â diogelwch sefydliadol a rheoleiddiol a safonau gweithredol ar gyfer systemau OT.
P7. Rheoli gweithgareddau gweithredu yn unol â diogelwch sefydliadol a rheoleiddiol a safonau gweithredol ar gyfer systemau OT.
P8. Cynnal asesiadau effaith i werthuso sut y bydd mesurau diogelwch arfaethedig yn effeithio ar weithrediadau OT, systemau diogelwch, a pherfformiad.
P9. Cyfathrebu cynnydd, heriau a chanlyniadau i randdeiliaid, gan gynnwys uwch reolwyr, rheoleiddwyr, ac arweinwyr gweithredol.
P10. Rheoli newid, gan gynnwys rheoli fersiwn, cynlluniau rollback, a llifoedd gwaith cymeradwyo ar gyfer diweddariadau diogelwch OT yn unol â gweithdrefnau sefydliadol.
P11. Profi, dilysu ac integreiddio rheolaethau gweithredu yn unol â gweithdrefnau OT sefydliadol.
P12. Adolygu canlyniadau ôl-weithredu, nodi gwersi a ddysgwyd, a bwydo gwelliannau yn ôl i'r rhaglen seiberddiogelwch OT.

Gwybodaeth a dealltwriaeth
Mae angen i chi wybod a deall:
K1. Cydrannau a modelau gweithredu systemau Technoleg Weithredol (OT), gan gynnwys systemau Rheoli Goruchwylio a Chaffael Data (SCADA), rheolwyr rhesymeg rhaglenadwy (PLCs), rhyngwynebau dynol-peiriant (HMIs), a rhwydweithiau diwydiannol.
K2. Fframweithiau seiberddiogelwch OT a safonau rheoli, a chanllawiau sector-benodol.
K3. Egwyddorion rheoli prosiectau a rhaglenni, gan gynnwys cynllunio tasgau, cyllidebu, dyrannu adnoddau, ac olrhain risg.
K4. Prosesau rheoli newid sy'n addas ar gyfer systemau OT, gan gynnwys sicrwydd diogelwch, gwerthuso effaith, a defnyddio llwyfan.
K5. Strategaethau cyfathrebu ar gyfer ymgysylltu â rhanddeiliaid o beirianneg, gweithrediadau, seiberddiogelwch, a swyddogaethau gweithredol.
K6. Rhwystrau cyffredin i weithredu diogelwch OT, gan gynnwys technoleg etifeddiaeth, diwylliant sefydliadol, a chyfyngiadau gweithredol.
K7. Technegau blaenoriaethu sy'n seiliedig ar risg, gan gynnwys sut i alinio buddsoddiadau diogelwch â thebygolrwydd ac effaith bygythiad.
K8. Technegau ar gyfer olrhain ac adrodd am statws gweithredu, gan gynnwys KPIs, siartiau Gantt, ac adolygiadau carreg filltir.
K9. Egwyddorion diogelwch OT a sut y gall newidiadau seiberddiogelwch effeithio ar systemau ffisegol, llifoedd gwaith, a gweithrediadau diogelwch-hanfodol.
K10. Offer ar gyfer rheoli gweithgareddau gweithredu, gan gynnwys llwyfannau llif gwaith, systemau olrhain cydymffurfiaeth, ac offer rheoli asedau.
K11. Ystyriaethau rheoleiddiol a chyfreithiol, gan gynnwys y rhai a nodir yng nghanllawiau Gweithrediaeth Iechyd a Diogelwch y DU (HSE), Fframwaith Seiberasesu'r DU (CAF), a deddfwriaeth berthnasol yr UE.
K12. Dulliau ar gyfer profi a dilysu rheolaethau diogelwch mewn cyd-destunau OT.
K13. Arferion sicrwydd ôl-weithredu, gan gynnwys profion dilysu, llwybrau archwilio, darparu hyfforddiant, ac integreiddio gweithredol.
